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第一章 警告和注意

警告：

请务必遵守下列章程，否则可能会造成人身伤亡和设备损坏!

1.在给设备上电前，请确认电源的供电电压在设备要求的电压范围内。

2.安装和拆卸前，请断开所有外部供电电源。

3.在设备未安装完毕前，请不要给系统上电。

4.安装前，安装前请详细阅读硬件调试手册，如有问题请立即和产品供应商联系。

5.请保证所有设备接地良好。

6.安装商必须定期对系统进行维护，并指导最终用户进行适当的日常维护。

注意：

在安装和使用过程尽量不要用手接触PCB板元器件，如需要安装请抓住板边进行安装

提醒：

1．不要将控制箱放置于空气质量恶劣的区域, 保证所安装位置的环境温度在 -25 °

C ～85 °C的温度范围 ，相对湿度保持在0 ～ 95%。

2．电路板要分开接地，安装时，必须确认安装点有良好的接地。

3．控制板不能安装在高压电源箱中，必须远离大型变压器和高压设备。为了便于维护，

安装时最好考虑方便进入。

4.本手册的产品内容若有更改，恕不另行通知。

5.本手册所有的产品注册商标及公司名称皆属本公司所有，未经本公司的同意和书面授

权，不得复制，使用或提供给其他地方印制。

6.本手册及产品中的信息为商业机密，版权归本公司所有。

7.本公司对本手册保留最终解释权。
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第二章 BK02CF门禁系统简介

BK02CF控制器是一种真正基于 TCP/IP 网络的金库门禁控制器，可控制 1个金库隔离

门的双向进出读卡，采用世界著名的美国 ATMEL公司的 32位 ARM7处理器为主控芯片，

采用多任务实时操作系统(RTOS)和 FAMS2存储管理系统，按照工业级技术要求设计的高性

能门禁控制器。其具有经济、实用、稳定、可靠等优点，适用银行金库高安全性要求场所。

2．1 控制器

图 1 BK02CF控制器实物图
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2．2 BK02CF 系统结构图

图 2 BK02CF金库门禁系统结构图

BK02CF 金库门禁系统的联网结构如图 2 所示。系统主要包括金库门禁管理工作站和

BK02CF控制器两部分，这两部分通过 TCP/IP进行通信。金库门禁管理工作站通过 TCP/IP

网络与各个控制器相连，连接数量无限制，金库门禁管理人员只要通过运行在工作站上的管

理软件，就可以远程实现各种管理功能，包括添加/删除用户，查看各种事件记录，开/关门

和实时监测各门的状态等。

2．3 技术参数

 CPU： ARM7

 读卡器接口： Wiegand26/34/66，Wiegand自适应，RS485接口

 通讯接口： 10M/100M自适应以太网口

 存储能力： 2M~32M

 持卡人数： 1万/2万/5万/10万

 历史纪录： 1万/2万/5万/10万

 控制门数量： 1个
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 电锁控制： 1个

 撤布防状态输出： 1路

 普通告警输出： 1路

 断网状态输出： 1路

 读卡器接口： 2个

 震动检测： 1路

 红外检测： 1路

 开门按键： 1路

 门磁的输入： 1路

 锁到位检测： 1路

 市电停电： 1路

 联网距离： 无限制

 额定电压： DC12V，可稳定工作电压范围：DC10～16V（带过流，过压，

防雷，防反接，防短路保护）

 额定电流： <0.2A(不含读卡器)

 工作环境： 温度-25℃~85℃，湿度 0~95%

2．4 功能特点

功能

 控制 1个金库隔离门的双向读卡进出

特点

 控制器采用 32位工业级 ARM7处理器，比一般门禁系统处理的速度更快，质量更

具可靠性

 控制器采用正版 RTEMS实时操作系统，系统运行更加稳定畅通

 真正基于 TCP/IP 网络的门禁系统，通讯速度是普通 RS485门禁控制器的 1千倍

 控制器和管理软件可自由设置工程密码，有效的保护系统集成商的市场投资

 快速的响应速度，在已存储 10万张卡的基础上判断有无开门权限及做出开门响应

时间小于 0.2S

 支持安全脱机工作，不需连接电脑也能正常工作

 事件记录和告警记录实时下载，主动上传

 控制器电源输入具有过流、过压、反压保护，防止意外接线错误损坏控制器
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 控制器具有防撬、防拆监测，保证控制器的安全

 强大的数据处理能力、海量的存储空间，最大存储量可达 32M

 开放式设计，兼容性强，可以和市场上各种品牌的读卡器和门锁配套使用

出入授权

 可灵活设置无限个节假日、无限个工作日、且对每个工作日可设置 8个门开模式时

间段和 12个人员进入日程表时间段

 可灵活设置不同用户的开门权限

控制识别方式

 多卡开门：特定的场合需求，即要求几个人同时到场，依次刷卡门才开。某个人单

独到场门刷卡不开。可以将系统设置为进门多卡，出门单卡开门，也可以设置为进

门多卡，出门也要多卡。

 按钮开门：通过出门按钮开门

 远程开门：管理员在现金保管点请求开门后，通过抓拍对比，实现远程开门。

 远程撤布防：对于现金保管点未能及时布防的或需要手工撤防，可以在中心远程撤

布防操作

事件记录

 正常刷卡事件

 异常刷卡事件

 非注册卡事件

 多种报警事件：门开超时、非法闯入、胁迫进入、有效访问但没进入、违反反潜回

规则、出门按钮被剪、出门按钮短路、机箱被撬、机箱被拆

输入输出

 兼容多种前端输入设备：支持各种Wiegand读卡器，Wiegand 接口提供声、光响应

输出

 输入和输出

撤布防状态输出，普通告警输出，断网输出，震动检测，红外检测，锁到位检测，市电

停电告警

 过压、过流保护：所有输入、输出端子均带有过压、过流保护，所有继电器输出端

子均带有瞬间过压、过流保护

网络通信
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 1个 TCP/IP网络通信口，连接控制器和控制主机

 通讯速率：10M/100M

控制器容量

 每个控制器最多支持 10万个持卡人

 每个控制器最多支持 10万条事件告警记录
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第三章 BK02CF门禁系统的安装规范

3．1 安装在线示意图

3．2 电锁的安装位置

1．磁力锁

２．电插锁
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３．阴极锁

提示：

建议使用两芯电源线，线径在 0.5 平方毫米以上。如果超过 50 米要考虑用更粗的线，

或者多股并联；或者通过电源的微调按钮，调高输出电压到 12V 左右（在电锁端测量）。最

长不要超过 100 米。

由于电锁工作电流比较大（相对于门禁系统的其他设备 例如控制器、读卡器），电锁离

控制器有一定的距离，线上的压降会比较大。如果压降太大，会使得电锁有时带得动，有时

带不动。磁力锁有时吸力不够。表现为门开关不正常。甚至会和控制器抢夺电流资源，使得

控制器供电不足，出现重启甚至死机情况。

锁连接线一定要根据锁的具体情况来定，一般是 2－7 芯的连接线，从电锁到控制器的

线，如果线长小于 50 米，要求使用截面积 0.5 平方毫米的两芯电源线，无需屏蔽，如果超

过 50 米请布加倍布多一条两芯电源线，并联供电。如果线长大于 100 米，建议将控制器挪

近门电锁的位置，以缩短布线距离。网线的截面积是 0.2 平方毫米的，比我们规范的线材小

5倍，所以是绝对不行的，即使控制器到电锁的距离很近。电锁门磁信号线，可以采用网线。

有些人，将网线的四股合一股，给电锁供电，虽然理论上也接近规范，但不建议您这样做。

这样做也会使得接线端子不稳定等带来其他隐患。

3．3 出门按钮的安装位置

1．出门按钮
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提示：

建议采用两芯线，线径在 0.3平方毫米以上。

安装位置：门内，距地标高 100~140CM

3．4 读卡器的安装位置

1.读卡器

提示：

建议用 8芯屏蔽多股双绞网线（其中 2芯备用，如果不需要读卡器灯反馈合法卡可不接

LED线，如果不用读卡器的蜂鸣器反馈非法卡可以不接 Buzzer线），数据线 Data1 Data0

应接互为双绞的一对。线径建议 0.5平方毫米以上。最长不可以超过 30米。屏蔽线接控制

器的 PE。

读卡器标准读卡距离是 5-15cm，ID卡读卡器读卡距离稍长，IC卡读卡距离稍短。如果

使用钥匙扣型感应卡读卡距离会更短一般是 1－3厘米。读卡的方式，建议用卡片正对着读

卡自然靠近，用卡片从侧面快速划过的读卡方法不可取，不保证刷卡成功。

读卡器安装在金属面上，由于读卡器是射频产品，无论是前方否则后方附近的金属对会

吸收其射频信号，如果金属面很大，甚至会影响到读卡器读不到卡，或者读卡距离衰减得很

厉害。另外，两个读卡器距离过近也会影响读卡器，有的会使读卡距离变短，有的会变长引

起两个读卡器同时读卡或读卡器读不到卡。解决办法是： 尽量不要安装在金属平面上，或

者将读卡器安装背靠金属部分挖掉，两个读卡器之间的距离保持在 25cm以上。

安装位置：进门读卡器安装在门外，距地标高 100~140CM
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出门读卡器安装在门内，距地标高 100~140CM

3．5 门磁的安装位置

安装位置：有线的一端安装在门框上的上面或门锁位置，无线的一端安装在活动的门上，

最好挖孔埋入。

提示：

建议选择两芯线，线径在 0.3平方毫米以上，如果无需在线了解门的开关状态或者无需

门长时间未关闭报警和非法闯入报警功能，门磁线可不接。
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第四章 BK02CF控制器与外围设备的连接

4．1 接线端口说明

图 3 接线端口图

4．2 控制器与外围设备的连接

P1端：以太网接口也称网口，BK02CF 门禁控制器通过以太网接口使用网线直接连接到

以太网上，实现门禁控制器通过 TCP/IP 网络与管理主机通信。

网线的制作：

编号 端口号 端口说明

P1

S1：橙白

S2：橙

S3：绿白

S4：蓝

S5：蓝白

S6：绿

S7：棕白

S8：棕
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注：当网线达到或超过 100米时需增加 Hub

P2 端：电源接口，控制器的工作电压 DC10～16V，工作电流 0.8A，正极接到控制器

"VIN+"端(12V+)，负极接到/"GND"端(12V-)；电锁使用独立电源供电，正极接到控制器

“EXT+”，负极接到“EXT-”,“EXT-”和电源地“GND”是连通的，扩展电源的电压根据

所使用锁的特性确定但不超过 24VDC。。

编号 端口图 端口说明

P2

EXT+：扩展电源正极，供锁电源

EXT-：扩展电源负极，供锁电源

VIN+：控制器电源正极

GND：控制器电源负极

PE：保护地,一般连接设备外壳,接大地

电源的连接

控制器、电锁采用同一电源供电的连接方法：电源功率至少是:(控制板的工作电流+电

锁的启动工作电流)*1.5

控制器、电锁分别采用独立电源供电的连接方法：

控制板的工作电流 DC12V 800毫安;

电锁电源的电流: 电锁的启动电流*1.5
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P6端：防拆接口，监测防拆信号输入接口，防止机箱被人拆掉，需将防拆开关安装在

机箱底部。

编号 端口图 端口说明

P6

PB1+：防拆正极输入

PB1-：防拆负极输入

防拆设备的连接

P7端：防撬接口，监测防撬信号输入接口，防止机箱被人打开，需将防撬开关安装在

机箱里面打开机箱盖子的位置。

编号 端口图 端口说明

P7

PB2+：防撬正极输入

PB2-：防撬负极输入

防撬设备的连接



max 门禁，工程商和系统集成商的最佳合作伙伴

15

P12A端：电锁接口，电锁开锁输出接口，BK02CF控制器提供两路连接电锁端子可以

控制灵性锁，电插锁，电控锁等各种电锁，这些电锁可分为加电开锁型和断电开锁型两种，

加电开锁型电锁为其接上电源后，电锁会打开，断电开锁型的电锁刚好相反，为了符合消防

安全，一般采用断电开门型的电锁。

电锁开锁控制类型:

A: 通电开锁： 接线需要 2芯或加 2芯门磁线, 此类锁有电控锁（电控锁开门延时只能是 1

秒）,电锁扣(又叫木门锁,阴极锁),它们平时不需要电源供电;

B: 断电开锁：接线需要 2芯或加 2芯门磁线, 此类锁有电插锁,磁力锁,电锁扣(木门锁)它们

平时需要电源供电, 开锁时需断电;

C: 灵性锁： 接线需要 4芯, 此类锁有灵性锁, 2芯接 12V锁电源, 2芯开锁线,（开锁+接NO+,

开锁-接 COM-; ）

D: 自动门专用锁： 接线需要 5芯, 2芯接 12V电源, 2芯自动门的开锁线,开锁线接 NO+;

编号 端口图 端口说明

P12A
NC：电锁 1 的常闭端，接断电开锁型的正极

COM：电锁 1 的公共端，接电锁的负极

NO：电锁 1 的常开端，接通电开锁型的正极

电锁的连接

当电锁用控制器的电源供电时，断电开锁型的连接方式：
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断电开锁型电锁的电源正极接到控制器的“NC”常闭端，负极接到“COM”端。“NC”

端有 12V 电压输出，使电锁处于关锁状态；当刷卡开门时，“NC”端断电，使电锁处于开锁

状态。

通电开锁型的连接方式：

通电开锁型电锁的电源正极接到控制器的“NO”常开端，负极接到“COM”端。“NO”

端没有电压输出，使电锁处于关锁状态，当刷卡开门时，“NO”端输出电压，使电锁处于开

锁状态。
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灵性锁连接方式：

注：对电锁扣、电控锁最好在其电源接线的正负级处反接 1个续流二极管(如 1N4004)

P12B端

编号 端口图 端口说明

P12B
NC：撤布防状态的常闭端，接断电开锁型的正极

COM：撤布防状态的公共端，接电锁的负极

NO：撤布防状态的常开端，接通电开锁型的正极

P14A端：辅助输出接口，可控制灯光、CCTV、消防报警等设备，并可实现各种联动功

能。

编号 端口图 端口说明

P14A
NC：辅助输出的常闭端

COM：辅助输出的公共端

NO：辅助输出 1 的常开端
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P14B端：断网后的指示灯辅助输出

编号 端口图 端口说明

P14B
NC：辅助输出的常闭端

COM：辅助输出的公共端

NO：辅助输出 1 的常开端

辅助输出为电压的连接方式：

P9端：震动检测与红外检测输出。

编号 端口图 端口说明

P9

DI-1：震动检测的正极

GND：震动检测的负极

DI-2：红外检测的正极

GND：红外检测的负极

P8端：门磁信号/锁到位检测输入接口，门磁是一种用来检测门点开关状态的传感器，

只有安装了门磁，门禁系统才能实现非法开门报警和门开超时报警的功能，BK02CF 提供了 1

路门磁输入。门磁不需要外接电源,没有正负之分.一般门磁是常开输出,如果带常开,常闭输

出的,只需要接常开的一组就可以了.
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编号 端口图 端口说明

P8

MAG1：接门磁的一端

GND：接门磁的另一端

MAG2：接锁到位检测线的一端

GND：接锁到位检测线的另一端

门磁的连接

P10端：出门按钮/市电告警的输入接口，出门按钮是安装在室内的开门装置，按下后

电锁会打开，市电可通过外接 DH08 设备实现市电断电后告警。

编号 端口图 端口说明

P10

B1：接出门按钮的一端

GND：接出门按钮的另一端

B2：DH08 的一端

GND：DH08 相应的另一端
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出门按钮的连接

市电停电的连接

P11A/P11B端：读卡器接口，Wiegand 格式读卡器的通讯接口，BK02CF 控制器可以外接

两个 Wiegand 格式的读卡器，支持读卡器键盘输入，BK02CF 控制器与读卡器相连提供 8 条

连接端，分别为 V+读卡器电源正极、V+读卡器电源正极、Beeper 蜂鸣器、LED、Data0、Data1、

GND 读卡器电源负极、GND 读卡器电源负极。接线方式如下图所示，其它读卡器各功能连线

的颜色不一定与此相同，请查阅其说明书以确定。
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编号 端口图 端口说明

J10

1：读卡器电源输入正极

2：读卡器电源输入正极

3：Beeper，读卡器蜂鸣器控制输出

4：LED，读卡器 LED 控制输出

5：Data0，Wiegand 数据线 0 输入

6：Data1，Wiegand 数据线 1 输入

7：读卡器电源输入负极

8：读卡器电源输入负极

读卡器的连接

P3端：自定义 485 接口，短信模块通过此端口与控制器相连接，可进行告警信息/开门确认

联动短信。（在短信模块上需要插有能正常使用的手机卡，移动/联通/电信的均可）
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编号 端口图 端口说明

P3

485+：接短信模块的 485+端

485-：接短信模块的 485-端

GND：485 的接地端

短信模块接法

L1端：数据通信 LED 显示灯，TXD0 表示发送数据，RXD0 表示接收数据，Power 表示电

源 LED 显示灯，default 表示电源电压不够,LED 显示灯。

BK02CF 除了普通的刷卡器，还提供了与指纹机连接使用（两者可选择使用），与

指纹机相连接提供非法 5次指纹后报警，要额外接设备 M244 进行联动。
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指纹机接法：


